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OZEL NITELIKLI KiSISEL VERILERE ILISKIN POLITIKA
1-KAPSAMI VE TANIMLAR

Politika; tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla verilerin islendigi sistemlerde yer alan Ozel Nitelikli Verilere
iliskindir.

2-OZEL NITELIKLI KISISEL VERILERIN ISLENMESI

6698 sayili KVK Kanunun 6/1. maddesi uyarinca; *kisilerin irki, etnik kdkeni, siyasi diisiincesi,
felsefi inanci, dini, mezhebi veya diger inanclar, kilik ve kiyafeti, dernek, vakif ya da sendika Gyeligi,
saghd, cinsel hayati, ceza mahk{miyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri” 6zel nitelikli kisisel veridir.

Ozel nitelikli veriler; bu verilerin korunmasi konusunda Kisisel Verileri Koruma Kurulu tarafindan
belirlenen dnlemlerin alinmasi suretiyle,6698 sayili KVK Kanununun 6. maddesinde belirtilen ‘Ozel Nitelikli
Kisisel Verilerin islenme sartlar’ cercevesinde asagidaki sartlarin varligi halinde islenmektedir:

«Kisisel Veri Sahibinin Acik Rizasi var ise,

«Kisisel Veri Sahibinin Acik Rizasi yok ise; Sadlik ve cinsel hayat disindaki kisisel veriler,
kanunlarda 6ngorilen hallerde, Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yirittlmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve ydnetimi ve ayrica sir saklama ylkimliliga altinda bulunulan durumlarda,
mevzuatin 6ngordigl olclide islenmektedir.

3- OZEL NITELIKLI KiSISEL VERILERIN YURTICINE AKTARILMASI

Ozel Nitelikli Veriler, KVK Kanununun 8.maddesinde dngériilen diizenlemeye uygun olarak,

A) Acik riza gerektiren hallerde 8. maddenin 1. fikrasi  geregince acik riza alinmak suretiyle,

B) 5 inci maddenin ikinci fikrasinda yazili sartlardan birinin varligi halinde acik riza

aranmaksizin,

C) Yeterli dnlemler alinmak kaydiyla 6. maddenin 3. fikrasinda yazili;

« Saglik ve cinsel hayat disindaki kisisel veriler(irk, etnik kdken, siyasi diisiince, felsefi inang, din,

mezhep veya dider inanglar, kilik ve kiyafet, dernek, vakif veya sendika liyeligi, ceza mahkumiyeti

ve guvenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik veriler)kanunlarda 6ngérilen
héllerde,

» Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiritiimesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi ve ayrica sir saklama ylkiml{liga altinda bulunan kisiler veya yetkili kurum ve
kuruluslar tarafindan islenmesi kapsaminda, acik riza aranmaksizin SIRKET tarafindan yurticinde
aktarilabilecektir.
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4.0ZEL NITELIKLI VERILERIN KORUNMASINA ILiSKIN ONLEMLER

Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayili Karari uyarinca;

1- Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallari net bir sekilde belli,
yonetilebilir ve slrdirilebilir ayr bir politika ve prosediri belirlenmistir.

2- Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan calisanlara yénelik,

a) Kanun ve buna bagh yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda diizenli
olarak egitimler verilmekte,

b) Gizlilik s6zlesmeleri yapilmakta,

c) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin net olarak
tanimlanmakta,

d) Periyodik olarak yetki kontrolleri gergeklestiriimekte,

e) Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri derhal kaldirimakta
ve SIRKET tarafindan kendisine tahsis edilen envanter iade alinmakta,

3- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik
ortam ise;

a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmekte,

b) Kriptografik anahtarlarin glivenli ve farkli ortamlarda tutulmakta,

c)Veriler lzerinde gergeklestirilen tim hareketlerin islem kayitlari glivenli olarak loglanmakta,

d) Verilerin bulundudu ortamlara ait giivenlik glincellemeleri siirekli takip edilmekte, gerekli
glivenlik testleri diizenli olarak yapilmakta/yaptiriimakta, test sonuclar kayit altina alinmakta,,

e) Verilere bir yazihm araciligi ile erisiliyorsa bu yaziima ait kullanici yetkilendirmeleri yapiimakta,
bu yazilimlarin glivenlik testleri diizenli olarak yapilmakta/yaptiriimakta, test sonuglari kayit altina
alinmakta,

f)Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin saglanmakta,

4- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildi§i ve/veya erisildigi ortamlar, fiziksel
ortam ise;

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik &nlemlerinin
(elektrik kacad, yangin, su baskini, hirsizlik vb. durumlara karsi) alindiindan emin olunmakta,

b) Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris cikislar engellenmekte,

5- Ozel nitelikli kisisel veriler aktarilacaksa;

a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya
Kayith Elektronik Posta (KEP) hesabi kullanilarak aktarilmasi saglanmakta,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmakta,

¢) Farkl fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda
VPN kurularak veya sFTP ydntemiyle veri aktarimi gergeklestiriimekte,

d) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan gérilmesi gibi risklere karsi gerekli 6nlemlerin alinmasi ve evrakin “gizlilik dereceli
belgeler” formatinda génderilmektedir.

6- Yukarida belirtilen 6nlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet sitesinde
yayimlanan Kisisel Veri Glivenligi Rehberinde belirtilen uygun glivenlik diizeyini temin etmeye yonelik
teknik ve idari tedbirler de dikkate alinmaktadir.
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